Zatacznik do Uchwaty Zarzadu ESARN Nr 3 z dnia 15 maja 2018 r.
w sprawie ochrony danych osobowych w £odzkim Stowarzyszeniu Analitykow Rynku Nieruchomosci.

Polityka Bezpieczenstwa Informacji

w zakresie ochrony danych osobowych w £édzkim Stowarzyszeniu

Analitykéw Rynku Nieruchomosci (w skrocie: LSARN)

Wstep

1. Dokument ,,Polityka bezpieczenstwa w zakresie ochrony danych osobowych w ESARN” — zwany
dalej: ,,.Dokumentem” wskazuje sposob postepowania w sytuacji naruszenia bezpieczenstwa
danych osobowych i jest w szczego6lnosci przeznaczony dla oséb pracujacych przy przetwarzaniu
danych osobowych w Lodzkim Stowarzyszeniu Analitykéw Rynku Nieruchomosci, zwanym dalej
w skrocie ,,LSARN”.

2. Niniejszy dokument opisuje reguly dotyczace procedur zapewnienia bezpieczenstwa danych
osobowych LSARN, w tym danych osobowych zawartych w systemach informatycznych od
chwili gdy systemy takie zostana w Stowarzyszeniu wdrozone.

3. Opisane reguly okres$laja granice dopuszczalnego zachowania wszystkich uzytkownikow systemow
informatycznych wspomagajacych pracg LSARN.

4. Dokument zwraca uwage na konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone
granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

5. Potrzeba opracowania ,,Polityki bezpieczenstwa” wynika z przepisow § 3 i 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024).

Postanowienia ogdlne

1. Ilekro¢ w polityce bezpieczenstwa jest mowa o:

1) ustawie - rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997r. o ochronie danych osobowych,

2) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stluzace do przetwarzania danych osobowych (Dz. U. nr 100,
poz. 1024),

3) administratorze danych - rozumie si¢ przez to Zarzad LSARN,

4) systemie informatycznym administratora danych - rozumie si¢ przez to sprz¢t komputerowy,
oprogramowanie, dane eksploatowane w zespole wspdlpracujacych ze sobg urzadzen, programow
procedur przetwarzania informacji i narzedzi programowych; w systemie tym pracuje co najmniej
jeden komputer,

4) administratorze systemu - rozumie si¢ przez to wskazanego przez Zarzad LSARN
wspotpracownika LSARN zatrudnionego na zasadzie umowy powierzenia czynnosSci
ds. informatyki lub na innym stanowisku zwigzanym z przetwarzaniem danych osobowych,

5) uzytkowniku - rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,
ktorej nadano identyfikator i przyznano hasto,

6) hasle - rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,
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7) identyfikatorze - rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

8) integralnos$ci danych - rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany,

9) odbiorcy danych - rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,
Z wylaczeniem:

- osoby, ktorej dane dotycza.

- 0soby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktorym mowa w art. 31a ustawy,

- podmiotu, o ktorym mowa w art. 31 ustawy,

- organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostepniane
W zwigzku z prowadzonym postepowaniem,

9) osobie upowaznionej do przetwarzania danych osobowych - rozumie si¢ przez to osobe, ktora
upowazniona zostata do przetwarzania danych osobowych przez Zarzad LSARN,

10) poufnosci danych - rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom,

2. ,,Dokument” okresla tryb postepowania w przypadku, gdy:

1) stan urzadzenia, zawarto$¢ rejestru danego zbioru danych osobowych, ujawnione metody pracy
mogg wskazywac na naruszenie zabezpieczen tych danych;
2) stwierdzono naruszenie bezpieczenstwa przetwarzanych danych w rejestrze danego zbioru danych.

3. ,,.Dokument” obowigzuje wszystkie osoby pracujace przy przetwarzaniu danych osobowych
w LSARN.

4. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwg reakcje, ocene
i udokumentowanie przypadkéw naruszenia bezpieczenstwa w danym rejestrze zbioru danych
LSARN.

5. Niniejsza polityka bezpieczenstwa dotyczy zardbwno danych osobowych przetwarzanych w sposob
tradycyjny w ksiggach, rejestrach, wykazach 1 innych zbiorach ewidencyjnych, jak i w systemach
informatycznych.

6. Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich 0sob
upowaznionych do przetwarzania danych osobowych.

Niniejszy dokument jest zgodny z nast¢pujacymi aktami prawnymi:

1

2.

. Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst pierwotny: Dz.U. z 1997r. Nr 133,

poz. 883; tekst jednolity: Dz.U. z 2016r. poz. 922),

Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1 organizacyjnych, jakim

powinny odpowiada¢ urzadzenia stuzgce do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024),

. Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie
wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(Dz. U. Nr 229, poz. 1536).
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lll. Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych

Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwlaszcza:

1)

2)

3)

4)
5)
6)

7)

podejmuje decyzje o celach i §rodkach przetwarzania danych osobowych z uwzglednieniem przede
wszystkim zmian w obowigzujacym prawie, organizacji administratora danych oraz technik
zabezpieczenia danych osobowych,

upowaznia poszczegolne 0soby do przetwarzania danych osobowych w okreslonym indywidualnie
zakresie, odpowiadajacym zakresowi ich obowigzkow,

moze powola¢ Administratora Bezpieczenstwa Informacji i upowazni¢ go do przetwarzania
wszystkich zbioréw danych osobowych zaewidencjonowanych w ,Rejestrze zbioréw danych
osobowych przetwarzanych w LSARN”.

wyznacza administratora systemu jako osobe realizujgca zadania w zakresie zarzadzania i biezacego
nadzoru nad systemem informatycznym administratora danych,

wyznacza osobe ds. kadrowych jako wtasciwa do prowadzenia ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz pozostatej dokumentacji z zakresu ochrony danych,

zapewnia uzytkownikom odpowiednie stanowiska pracy umozliwiajace bezpieczne przetwarzanie
danych,

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych.

2. Administrator systemu

Administrator systemu realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem
informatycznym administratora danych, w tym zwtaszcza:

1)
2)

3)

4)
5)

6)
7)

8)

zarzadza systemem informatycznym, w ktorym przetwarzane sa dane osobowe, postugujac si¢
hastem dostepu do wszystkich stacji roboczych z pozycji administratora,

przeciwdziata dostepowi 0sob niepowotanych do systemu informatycznego, w ktorym przetwarzane
sg dane osobowe,

na polecenie Zarzadu LSARN przydziela kazdemu uzytkownikowi identyfikator oraz hasto do
systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa konta
uzytkownikow zgodnie z zasadami okreslonymi W instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych,

nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikow oraz kontroli dostgpu do danych
osobowych,

podejmuje dzialania w zakresie ustalania i kontroli identyfikatoréw dostgpu do systemu
informatycznego,

wyrejestrowuje uzytkownikow na polecenie administratora danych,

zaktada konta uzytkownikéw W poszczegolnych stacjach roboczych nadajac hasta dostgpu, znane
wylacznie danemu uzytkownikowi. Kazda stacja robocza winna posiada¢ niezalezne konto
administratora zabezpieczone hastem, znane tylko administratorowi systemu lub w razie
koniecznos$ci 0Sobie upowaznionej przez administratora danych osobowych,

w sytuacji stwierdzenia naruszenia zabezpieczen Systemu informatycznego informuje
Administratora Danych o naruszeniu i wspotdziata z nim przy usuwaniu skutkéw naruszenia,
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9)

sprawuje nadzor nad wykonywaniem napraw, konserwacjag oraz likwidacjg urzadzen
komputerowych, na ktorych zapisane sa dane osobowe, nad wykonywaniem kopii zapasowych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego,

10) podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputerow i innych urzadzen

majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewnetrzne;.

3. Osoba do spraw kadrowych

Osoba ds. kadrowych realizuje przede wszystkim nast¢pujagce zadania w zakresie ochrony danych
osobowych:

1)
2)

3)

4)

prowadzi ewidencje 0sob upowaznionych do przetwarzania danych osobowych,

wystepuje z wnioskiem do administratora danych o nadanie upowaznienia do przetwarzania danych
osobowych,

wystepuje z wnioskiem (zaakceptowanym przez Zarzad LSARN) do administratora systemu
o nadanie identyfikatora i przyznanie hasta osobie upowaznionej do przetwarzania danych
osobowych,

wystepuje z wnioskiem do administratora danych o odwotanie upowaznienia.

4. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzega¢ nastepujacych

zasad:

1)

2)

3)

4)

5)

6)

moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych na nig obowigzkow.
Zakres dostgpu do danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika,
niezbednego do rozpoczecia pracy w systemie. Odwotanie z petnionej funkcji powoduje
wygasni¢cie upowaznienia do przetwarzania danych osobowych bez koniecznosci jego pisemnego
cofniecia;

musi zachowa¢ tajemnic¢ danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej
funkciji;

zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej polityki i instrukcji zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych;

stosuje okreslone przez administratora danych wytyczne majace na celu zgodne z prawem
przetwarzanie danych;

korzysta z systemu informatycznego administratora danych w sposéb zgodny ze wskazdéwkami
zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad systemu informatycznego,
oprogramowania i no$nikow;

zabezpiecza dane przed ich udostepnianiem 0sobom nieupowaznionym.
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IV. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

Wykaz budynkéw i pomieszczen wchodzacych w sktad przetwarzania danych osobowych

Lodzkie Stowarzyszenie Analitykéw Rynku Pomieszczenia:
Nieruchomosci biuro £SARN - pomieszczenie nr 23 na II pietrze
Adres: budynku

90-608 t6dz ul. Wélczanska 51

UWAGA:

Wskazana powyzej siedziba LSARN jest wspoéluzytkowana z siedzibg Lodzkiego Stowarzyszenia
Rzeczoznawcow Majatkowych (w skrocie LSRM) w ramach udzielonego przez £.SRM patronatu.

Komputer stacjonarny zlokalizowany w siedzibie LSRM nie jest uzytkowany przez LSARN, zatem niniejsze
procedury nie dotyczg tego urzadzenia i zainstalowanego na nim systemu informatycznego.

2. Zbiory danych osobowych

Rejestr zbioru danych osobowych przetwarzanych w ESARN (stan na dzien 14.05.2018r)

L.p. | Nazwa zbioru danych Nazwa programu Lokalizacja miejsca Obowiazek zgloszenia zbioru
osobowych stosowanego do przetwarzania (budynek, danych osobowych GIODO*
przetwarzania pomieszczenie, nazwa TAK /NIE
komputera)
1 kadrowo-ptacowy zbior aktualnie nie jest nie dotyczy nie dotyczy
prowadzony
2 cztonkowie LSARN zbiér prowadzony biuro LSARN NIE - art. 43 ust. 1 pkt 4
w formie tradycyjnej ustawy
3 rejestr 0sob upowaznionych | zbiér prowadzony biuro LSARN NIE - art. 43 ust. 1 pkt 4
do dostepu do pomieszczen | w formie tradycyjnej ustawy
LSARN
4 rejestr korespondenc;ji zbior prowadzony biuro LSARN NIE - art. 43 ust. 1 pkt 4
w formie tradycyjnej ustawy

Opis struktury zbiorow danych osobowych przetwarzanych w LSARN

L.p. | Nazwa zbioru danych Nazwa programu Opis struktury zbiorow — pél Poziom
osobowych stosowanego do zawierajacych dane osobowe bezpieczenstwa
przetwarzania
1 kadrowo-ptacowy zbior aktualnie nie jest nie dotyczy nie dotyczy
prowadzony
2 cztonkowie LSARN zbiér prowadzony w nazwiska i imiona, nr uprawnien, | Sredni
formie tradycyjnej nr telefonu, adres poczty
elektronicznej, liczba cztonkow
Stowarzyszenia
3 rejestr osOb upowaznionych | zbiér prowadzony nazwiska i imiona Sredni
do dostepu do pomieszczen | w formie tradycyjnej
LSARN
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rejestr korespondencji zbior prowadzony nazwa podmiotu, adres, sprawa, Sredni
w formie tradycyjnej nr pisma

V. Strategia zabezpieczenia danych osobowych (okreslenie sSrodkéw technicznych
i organizacyjnych niezbednych do zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych)

1. Zabezpieczenie danych osobowych

1. Administratorem danych osobowych zawartych i przetwarzanych w rejestrach zbiorow danych Lodzkiego
Stowarzyszenia Analitykow Rynku Nieruchomosci jest Zarzad LSARN.

2. Administrator danych osobowych jest obowigzany do zastosowania $rodkdéw technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanych danych w systemach informatycznych i na
nosnikach tradycyjnych, a w szczegdlnosci do:
1) zabezpieczenia danych przed ich udost¢pnieniem osobom nieupowaznionym,
2) zapobiegania kradziezy danych,
3) zapobiegania przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub
zniszczeniu tych danych.

3. Do zastosowanych §rodkow technicznych nalezy:
1) przetwarzanie danych osobowych w wydzielonych, odpowiednio zabezpieczonych
i przystosowanych do tego pomieszczeniach;
2) zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt 1;
3) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacji
1 no$nikow danych.

4. Do zastosowanych srodkéw organizacyjnych nalezg nastgpujace zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych przed jej

przystapieniem do pracy przy przetwarzaniu danych osobowych;

2) przeszkolenie osob, o ktorych mowa w pkt 1, w zakresie bezpiecznej obstugi urzadzen
1 programow zwigzanych z przetwarzaniem i ochrong danych osobowych;

3) kontrolowanie otwierania i zamykania pomieszczen wymienionych w pkt 3.1, polegajace na
otwarciu pomieszczenia przez pierwsza osobe, ktora rozpoczyna pracg oraz zamknigciu
pomieszczenia przez ostatnia wychodzaca osobe 1 niepozostawianiu pomieszczenia w czasie pracy
bez nadzoru.

5. Niezaleznie od niniejszych zasad, w zakresie bezpieczenstwa maja zastosowanie wszelkie wewnetrzne
regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobdéw informacyjnych oraz indywidualne
zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie, przy
czym dokumenty te nie mogg by¢ sprzeczne z regulacjami okreslonymi w ,,Polityce bezpieczenstwa”.

6. Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda osobe upowazniong do
przetwarzania danych lub uzytkownika nawyku:

1) ustawiania ekranow komputerowych tak, by osoby niepowotane nie mogty oglada¢ ich zawartosci;

2) niepozostawiania bez kontroli dokumentow, nosnikow danych i sprzgtu w hotelach i innych
miejscach publicznych oraz w samochodach;

3) dbania o prawidtowa wentylacje komputerow (nie mozna zastania¢ kratek wentylatorow meblami,
zastonami lub stawia¢ komputeréw tuz przy Scianie);

4) niepodigczania do listew podtrzymujacych napigcie przeznaczonych dla sprzetu komputerowego

str. 6



innych urzadzen, szczegélnie tych tatwo powodujagcych spiecia (np. grzejniki, czajniki,
wentylatory);

5) pilnego strzezenia akt oraz przeno$nych no$nikow danych elektronicznych;

6) kasowania danych na dyskach przenosnych po ich wykorzystaniu;

7) nieuzywania powtornie dokumentéw zadrukowanych jednostronnie;

8) niezapisywania na papierze hasta wymaganego do uwierzytelnienia si¢ w systemie;

9) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielnej ingerencji w oprogramowanie i konfiguracj¢ powierzonego sprzetu (szczegdlnie
komputeréw przenosnych), nawet gdy z pozoru mogloby to usprawni¢ prace lub podnie$¢ poziom
bezpieczenstwa danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich uprawnien
w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko wtasnego identyfikatora i hasta
oraz stosowania si¢ do =zalecen administratora systemu (lub administratora bezpieczenstwa
informacji - w przypadku gdy zostanie powotany);

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu
stacji roboczej w inny sposob;

12) kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz robienia kopii
catych zbiorow danych lub takich ich czgsci, ktore nie sa konieczne do wykonywania obowigzkow
przez pracownika. Jednostkowe dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i inne
po ich zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach. Po ustaniu przydatnosci
tych kopii dane nalezy trwale skasowa¢ lub fizycznie zniszczy¢é nosniki, na ktorych sg
przechowywane;

13) nie wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich z nich wypisow,
nawet w postaci zaszyfrowanej;

14) wykonywania kopii roboczych danych, na ktorych si¢ wtasnie pracuje, tak czesto, aby zapobiec ich
utracie;

15) chowania do szaf zamykanych na klucz wszelkich wydrukéw zawierajacych dane osobowe przed
opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

16) niepozostawiania osob postronnych w pomieszczeniu, w ktorym przetwarzane sg dane osobowe, bez
obecnosci 0soby upowaznionej do przetwarzania danych osobowych;

17) zachowania tajemnicy danych, w tym takze wobec najblizszych;

18) chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

19) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu dnia
pracy;

20) zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktére moga zagrozi¢
bezpieczenstwu danych osobowych;

21) zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu dnia pracy;

22) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu. Jesli niemozliwe jest umieszczenie
wszystkich dokumentéw zawierajacych dane osobowe w zamykanych szafach, nalezy powiadomi¢
0 tym administratora danych.

2. Postepowanie z nosnikami i ich bezpieczenstwo

Osoby upowaznione do przetwarzania danych osobowych powinny pamigta¢ zwtaszcza, ze:

1) dane z nosnikow przeno$nych niebedacych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego administratora danych powinny by¢ trwale usuwane z tych no$nikow przez fizyczne
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zniszczenie (np. pltyty CD-ROM) lub usuni¢cie danych programem trwale usuwajacym pliki. Jesli
istnieje uzasadniona konieczno$¢, dane pojedynczych osob (a nie cale zbiory czy szerokie wypisy ze
zbioro6w) moga by¢ przechowywane na specjalnie oznaczonych nosnikach. Nos$niki te musza by¢
przechowywane w zamknig¢tych na klucz szafach, nieudostgpnianych osobom postronnym. Po ustaniu
przydatnosci tych danych no$niki powinny by¢ trwale kasowane lub niszczone;

2) uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w sposdb uniemozliwiajacy
ich odtworzenie;

3) zabrania si¢ powtdrnego uzywania do sporzadzania brudnopisow pism jednostronnie
zadrukowanych kart, jesli zawierajg one dane chronione. Zaleca si¢ natomiast dwustronne drukowanie
brudnopiséw pism i sporzadzanie dwustronnych dokumentow;

4) wydruki zawierajgce dane osobowe nalezy po wykorzystaniu codziennie przed zakonczeniem pracy
zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac¢ takich wydrukéw w czasie dnia na
biurku ani tez wynosi¢ poza siedzib¢ administratora danych.

3. Wymiana danych i ich bezpieczenstwo

1. Sporzadzanie kopii zapasowych nastgpuje w trybie opisanym w § 6 instrukcji zarzagdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

2. Inne wymogi bezpieczenstwa systemowego sa okreslane w instrukcjach obstugi producentow
sprzetu i uzywanych programow, wskazowkach administratora systemu oraz ,,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”.

3. Elektronicznie mozna przesyta¢ tylko jednostkowe dane, a nie cate bazy lub szerokie z nich wypisy
I tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed przypadkowym rozproszeniem ich
w Internecie.

4. Przed atakami z sieci zewngtrznej wszystkie komputery administratora danych (w tym takze
przenosne) chronione sg srodkami dobranymi przez administratora systemu w porozumieniu

z administratorem danych osobowych. Wazne jest, by uzytkownicy zwracali uwagg na to, czy
urzadzenie, na ktérym pracuja, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich takich
przypadkach nalezy informowac¢ administratora danych lub administratora systemu i umozliwi¢ im
monitorowanie oraz aktualizacje srodkoéw (urzadzen, programoéw) bezpieczenstwa.

5. Administrator systemu w porozumieniu z administratorem danych dobiera elektroniczne $rodki
ochrony przed atakami z sieci stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy, robaki,
trojany, inne mozliwosci wlamania si¢ do systemu), a takze stosownie do rozbudowy systemu
informatycznego administratora danych i powigkszania bazy danych. Jednoczes$nie nalezy zwracaé
uwage, czy rozwijajacy si¢ system zabezpieczen sam nie wywoluje nowych zagrozen.

7. Nalezy stosowac¢ nastepujace sposoby kryptograficznej ochrony danych:
- przy przesytaniu danych drogg elektroniczng stosuje si¢ protokot szyfrowania SSL,

- przy przesytaniu danych osobowych, niezbednych do wykonania przelewow elektronicznych, uzywa
si¢ zabezpieczen stosowanych przez bank obstugujacy LSARN.

4. Przeglady okresowe zapobiegajace naruszeniom obowiazku szczegélnej starannosci
administratora danych (art. 26 ust. 1 ustawy)

1. Administrator danych przeprowadza raz w roku przeglad przetwarzanych danych osobowych pod
katem celowosci ich dalszego przetwarzania. Osoby upowaznione do przetwarzania danych
osobowych, sg obowigzani wspotpracowac z administratorem danych w tym zakresie i wskazywaé
mu dane osobowe, ktore powinny zosta¢ usunicte ze wzgledu na zrealizowanie celu przetwarzania
danych osobowych lub brak ich adekwatnosci do realizowanego celu.
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2. Administrator danych moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyzej okreslonym
zakresie w razie zmian w obowigzujacym prawie, ograniczajacych dopuszczalny zakres
przetwarzanych danych osobowych. Dodatkowy przeglad jest mozliwy takze w Sytuacji zmian
organizacyjnych administratora danych.

3. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot podpisywany przez
administratora danych.

5. Kontrola dostepu do systemu

Poszczegbdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela si¢ konta opatrzone
niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych, zgodnie z zakresem upowaznienia do
ich przetwarzania. Administrator systemu ds. informatyki po uprzednim przedlozeniu upowaznienia do
przetwarzania danych osobowych, zawierajagcego odpowiedni wniosek pracownika osoby ds. kadr
zaakceptowany przez Prezesa LSARN przydziela osobie upowaznionej do przetwarzania danych konto
w systemie informatycznym, dostgpne po wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu
hastem. System musi wymusza¢ zmiang hasta przy pierwszym logowaniu.

Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez administratora systemu
po odebraniu od osoby upowaznionej do przetwarzania danych oswiadczenia zawierajacego zobowigzanie do
zachowania w tajemnicy pierwszego 1 nast¢gpnych hasel oraz potwierdzenie odbioru pierwszego hasta.

Do zagwarantowania poufnos$ci i integralnosci danych osobowych konieczne jest przestrzeganie przez
uzytkownikéw swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko
wilasnego identyfikatora i hasta oraz stosowania si¢ do zalecen administratora danych osobowych.

6. Kontrola dostepu do sieci

System informatyczny posiada dostep do Internetu tylko w przypadku posiadania przez stacj¢ codziennie
aktualizowanego systemu antywirusowego. Potaczenie z siecig zewnetrzng nastepuje poprzez bezpieczng
brame internetowg posiadajgcg system antywirusowy, firewall, oraz zabezpieczenia typu IDS/IPS.

7. Komputery przenosne i praca na odlegtosé

1. Urzadzenia przenos$ne oraz nos$niki danych wynoszone z siedziby administratora danych nie powinny by¢
pozostawiane bez nadzoru w miejscach publicznych. Komputery przenosne nalezy przewozi¢ w specjalnie
dostosowanych do tego celu torbach.

2. Nie nalezy pozostawia¢ bez kontroli dokumentéw, nosnikow danych 1 sprzetu w hotelach 1 innych
miejscach publicznych ani tez w samochodach.

3. Informacje przechowywane na urzadzeniach przenosnych lub komputerowych no$nikach danych nalezy
chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego pola elektromagnetycznego
nalezy przestrzega¢ zalecen producentow dotyczacych ochrony sprzetu.

4. Wykorzystywanie komputerow przenosnych administratora danych w miejscach publicznych jest
dozwolone, o ile otoczenie, w ktorym znajduje si¢ osoba upowazniona do przetwarzania danych osobowych,
stwarza warunki minimalizujgce ryzyko zapoznania si¢ z danymi przez osoby nieupowaznione.

W konsekwencji korzystanie z komputera przenosnego bedzie z reguty niedozwolone w restauracjach czy
srodkach komunikacji publiczne;.

5. W domu niedozwolone jest udostgpnianie domownikom komputera przeno$nego nalezacego do
administratora danych. Uzytkownik powinien zachowa¢ w tajemnicy wobec domownikow identyfikator
i hasto, ktorych podanie jest konieczne do rozpoczecia pracy na komputerze przenosnym administratora
danych.

6. Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia komputera przenosnego
osobie upowaznionej do przetwarzania danych osobowych koniecznos$¢ 1 czestotliwos$¢ sporzadzania kopii
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zapasowych danych przetwarzanych na komputerze przeno$nym oraz okresla zasady zwrotu sprzetu w razie
zakonczenia pracy u administratora danych.

7. W zakresie nieuregulowanym w polityce bezpieczenstwa stosuje si¢ do pracy z wykorzystaniem
komputeréw przenosnych postanowienia instrukcji zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

8. Udostepnianie danych osobowych

- Udostepnianie danych osobowych na podstawie ustawy:

Udostepnianie danych osobowych odbiorcom danych moze nastgpi¢ wytacznie po ztozeniu wypetnionego
whniosku spetniajacego wymogi ustawy.

- Udostgpnianie danych osobowych na podstawie ustaw szczeg6lnych:

Udostepnianie informacji Policji, ABW i innym stuzbom nast¢puje na zasadach wskazanych w
ustawie o ochronie danych osobowych lub przepisach szczeg6lnych.

9. Postepowanie w przypadku naruszenia ochrony danych osobowych

1. W przypadku stwierdzenia :

naruszenia zabezpieczen systemu informatycznego,

naruszenia technicznego stanu urzadzen,

naruszenia zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jako$ci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na naruszenie
zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie, pozar,
itp.)

kazda osoba przetwarzajgca dane osobowe jest zobowigzana niezwlocznie powiadomi¢ o tym fakcie
administratora danych.

ASANENENRN

<

2. W razie niemozliwo$ci zawiadomienia administratora danych lub osoby przez niego upowaznionej, nalezy
powiadomi¢ pracownika biura LSARN (jesli takie stanowisko zostalo obsadzone).

3. Do czasu przybycia na miejsce naruszenia danych osobowych osoby upowaznionej przez administratora
danych nalezy:

v niezwlocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia — o ile istnieje taka mozliwos$¢ — a nastgpnie uwzgledni¢
w dziataniu rowniez ustalenie przyczyn lub sprawcoéw naruszenia danych osobowych;
udokumentowaé wstegpnie zaistniate naruszenie;
nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia osoby
upowaznionej przez administratora danych.

AN

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, osoba upowazniona przez
administratora danych:

v zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postgpowania, majac
na uwadze ewentualne zagrozenia dla prawidtowoS$ci pracy stowarzyszenia;
v moze zada¢ dokladnej relacji z zaistnialego naruszenia lub ujawnienia ochrony danych

osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze
posiada¢ informacje zwigzane z zaistnialym naruszeniem;

v rozwaza celowosc¢ 1 potrzebg powiadomienia o zaistniatym naruszeniu lub ujawnieniu ochrony
danych osobowych administratora danych;
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v nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze specjalistami spoza
stowarzyszenia.

5. Po wyczerpaniu niezbednych $rodkow doraznych zwigzanych z zaistnialym naruszeniem/ujawnieniem
ochrony danych osobowych, administrator danych zasi¢ga niezbednych opinii i proponuje postepowanie
naprawcze, w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych.

6. Administrator danych dokumentuje zaistnialy przypadek naruszenia lub ujawnienia ochrony danych
osobowych oraz sporzadza raport, ktory powinien zawiera¢ w szczegolnosci:
a) wskazanie osoby powiadamiajacej oraz innych osob zaangazowanych lub odpytywanych
w zwigzku z naruszeniem lub ujawnieniem ochrony danych osobowych;
b) okreslenie czasu i miejsca: naruszenia/ujawnienia i powiadomienia o tym fakcie;
¢) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia/ujawnienia;
d) wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody postepowania
I opis podjetego dziatania;
€) wstepng ocen¢ przyczyn wystapienia naruszenia/ujawnienia;
f) oceng¢ przeprowadzonego postepowania wyjasniajacego i naprawczego.

7. Zaistniale naruszenie/ujawnienie ochrony danych osobowych moze sta¢ si¢ przedmiotem szczegdtowej
analizy prowadzonej przez administratora danych.

9. Analiza, o ktérej mowa w pkt. 7, powinna zawierac:
a) wszechstronng ocene zaistniatego naruszenia/ujawnienia ochrony danych osobowych;
b) wskazanie odpowiedzialnych;
¢) wnioski co do ewentualnych przedsiewziec¢: proceduralnych, organizacyjnych, kadrowych
1 technicznych, ktére powinny zapobiec podobnym naruszeniom/ujawnieniom w przysztosci.

10. Odpowiedzialno$¢ oséb upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa przetwarzania
danych osobowych, ktorej zatozenia okresla niniejszy dokument, i naruszenie procedur ochrony danych
moze skutkowa¢ odpowiedzialnos$cig karng na podstawie art. 51-52 ustawy.
Przyktadowo przestgpstwo mozna popetni¢ wskutek:
1) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo osobie
nieupowaznionej,

2) niezabezpieczenia nosnika lub komputera przeno$nego,

3) zapoznania si¢ z hastem innej osoby upowaznionej wskutek wykonania nieuprawnionych operacji
w systemie informatycznym administratora danych.

11. Przeglady polityki bezpieczenstwa i audyty systemu

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok. W razie istotnych
zmian dotyczgcych przetwarzania danych osobowych administrator danych moze zarzadzi¢ przeglad polityki
bezpieczenstwa stosownie do potrzeb.

Administrator danych analizuje, czy polityka bezpieczenstwa i pozostata dokumentacja z
zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych administratora danych, w tym rowniez zmian statusu os6b upowaznionych
do przetwarzania danych osobowych,

3) zmian w obowiazujacym prawie.
str. 11



VI. Postanowienia koncowe

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapozna¢ si¢ przed
dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢ stosowne oswiadczenie,
potwierdzajace znajomosc¢ jego tresci.

2. Osoby, ktore zostaty zapoznane z niniejszym dokumentem i zobowiazujg si¢ do stosowania zasad w nim
zawartych, potwierdzaja ten fakt poprzez podpisanie o§wiadczenia (zalgcznik nr 1 ,,A” do ,,Polityki
bezpieczenstwa”).

3. Ewidencje 0sob, ktére zostaly zapoznane z niniejszym dokumentem i zobowigzuja si¢ do stosowania
zasad w nim zawartych, zobowigzany jest prowadzi¢ administrator danych.

4. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie podj¢ta dziatania okreslonego W niniejszym dokumencie,
a w szczeg6lnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie
zrealizowata stosownego dziatania dokumentujacego ten przypadek, wszczyna si¢ postepowanie.

5. Orzeczona kara wobec osoby uchylajacej si¢ od powiadomienia administratora danych nie wyklucza
odpowiedzialno$ci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst pierwotny: Dz. U. z 1997 r. Nr 133, poz. 883; tekst jednolity: Dz. U. z 2016 r. poz. 922)
oraz mozliwosci wniesienia wobec niej przez sStowarzyszenie sprawy z powoddztwa cywilnego
0 zrekompensowanie poniesionych strat.

6. Wszystkie regulacje dotyczace systemoéw informatycznych okreslone w ,,Polityce bezpieczenstwa”
dotycza rowniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.

7. ,,Polityka bezpieczenstwa” wchodzi w zycie W terminie okreslonym w tresci Uchwaly Zarzadu LSARN.

Zmiany w ,,Polityce bezpieczefistwa” beda wchodzi¢ w zycie w terminach okreslonych w Uchwatlach
Zarzadu LESARN dotyczacych wprowadzenia zmian w dokumencie.
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